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E-GUVENLIK OKUL EYLEM PLANI

NIYAZi MISRI AIHL olarak ¢agin gereksinimi olan 21. Yiizyil becerilerinin kazaniimasi
ogrencilerimizin okul sonrasi hayata ve is hayatina en iyi sekilde hazirlanabilmesi igin egitim ve
Ogretim alaninda faydal olabilecek teknolojiden yararlanmaktayiz. Yenilik¢i teknolojilerle beraber
internet kullanimi artarken, égrencilerimize guivenli bir ortam saglamak gerektiginin, risklerin
cesitlerini ve sikligini azaltmak veya daha da glvenli ortamlari bulmak i¢in ¢ézimleri aramamiz
gerektiginin farkindayiz. Bu bilingle ¢evrimici ortamda karsilasilan riskler konusunda 6grenci,
6gretmen, okul personeli ve velilere yonelik galismalari planlamakta, sunumlar yapmakta ve
gorundrligu arttirmak igin panolar hazirlamaktayiz. Bu kapsamda tim gruplara internet glivenligi,
glvenli ag, siber zorbalik, sosyal adlar, kisisel verilerin korunmasi kanunu ile ilgili genis ¢apli bilgiler
verilmektedir. Bu ¢alismalarin tamami okul rehberlik servisinin katilimiyla okulumuzun e- givenlik
komisyonu tarafindan yurutdldr.

Okulumuz, okul gapinda bir zorbalik &nleme programinin olusturulmasini kolaylastiracak
politikalar olusturur. Basarili ve etkili programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve
6grencileri birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri
tesvik etmekicin galisir.

Okumuzda MEB resmi internet hatti 2012 yilindan itibaren kullaniimaktadir. Kullanilan
internet dgrenciler icin givenlidir. internet hatti okul personeline, dégrenci ve misafirlere agiktir.
Ogrenciler okulun z-kitliphanesinden bilgisayarlara ve giivenli internete ulagabilmektedirler.

Okulumuz e- glvenlikle ilgili ulusal ve uluslararasi gelismeleri takip etmektedir. E-safety label
uyeligi vardir ve sayfay etkin olarak kullanmaktadir. E-safety etiketi icin ¢calismalari devam
etmektedir.

GUVENLIK MUFREDATIMIZ HAKKINDA ALINAN KARARLAR

1.Sosyal etkinlik derslerinde ve rehberlik derslerinde glvenli internet kullanimi ile ilgili kazanimlar
eklenmesine,

2. internetin bilingli kullanimi ile ilgili konularin tespitinin Okulumuz Rehber 6gretmenleri ile
beraber e glvenlik komisyonu tarafindan yapilarak diger zimrelerle isbirligi halinde mufredata
yerlestiriimesi saglanmalidir.

3. Genglerde bilingli ve glvenli internet kullanimina dair bilgi, beceri ve tutumlarin

gelistiriimesi igin seminerler diizenlenmesine karar verilmistir.

4.Sosyal kulUplerde ve derslerde kullanilan materyallerin kisisel verileri koruma kanununa uygun
olmasi ve lisansli trin kullaniimasina dikkat edilmesine karar verilmistir.

5. Ders kitaplarinda mevcut bulunan e-guvenlik konularinin daha ayrintili islenmesi konusunda
hassasiyet gosterilmesi kararlastiriimistir



GENGLERE YONELIK e GUVENLIK ONLEMLERI

1. Aileye yénelik genglere denetimli, sinirli ve amacli kullanim saglayabilmeleri ile ilgili
bilinglendirme galismalarina devam edilmesine,

2. internetin glivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak igin projeler
yapilmasina,

3.Kullanim farkindahgina yénelik uygulamalar gelistirmek icin derslerde bu konuya éncelik
verilmesine,

4.Ebeveynleri denetim yollar1 ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak igin Gniversiteden akademisyenlerden yardim
alinmasina karar verilmigtir.

5. Ogrencilerin gorintleri ve kisisel bilgileri internet (izerinde paylagilmamaktadir. Herhangi bir
etkinlik ve proje kapsaminda dgrencilerin bilgileri veya gértntileri paylagilacaksa velilerinden izin
belgesi alinmakta ve kigisel verilerin korunmasi kanununa gore hareket edilmektedir.

CEP TELEFONU veya KAYDEDICI CIHAZLARIN KULLANIMI

1. Ogrenciler 6gretmenler kurulunda alinan kararla okul saatleri icinde okulda akilli cep telefonu
kullanmayacaklardir. Eger okula akilli ve ya tuslu cep telefonu getirirlerse bu telefonlari ilk ders
saatinde sinif telefon kutusuna emanete birakacaklar telefonlar telefon odasinda okul ¢ikigina
kadar kilit altinda tutulacaktir.

2. Ogrencilerin ve misafirlerin okul igerisinde izinsiz fotograf gekmesi ve kayit aimasi yasaktir. Bu
eylemlerde bulunan 6égrenciler disiplin kuruluna sevk edilir.

3. Velilere her yil, veli toplantilarinda cep telefonu kullanimi konusunda bilgi verilir.

5. Ogretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi hakkinda
degerlendirme amacli tartismalar yapilir.

6. Okul idaresi tarafindan gérevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun resmi web
adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

8. Velisi tarafindan fotograf ve video gérunttlerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi igin tedbirler alinir.

9.Egitimli video konferans servisleri igin oturum agma ve sifre bilgileri yalnizca personele verilir.

10. Online dersler kapali bir sistem (izerinden yalnizca okula kayith 6grenciler ile yapilabilir.

OKUL PERSONELINE YONELIK GUVENLIK ONLEMLERI

1.Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim (iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda gtincel ve uygun personel egitimi, dizenli saglanmasina,

2.Calisanlarin hepsi, ¢cevrimici davranislarinin okuldaki rolti ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu tehlikeli durumuna disirdtgu veya mesleki yeteneklerine
glvenini kaybetmis bir seyin bulundugu distnulirse, hukuk, disiplin veya hukuki dnlemler
alinabileceginin teblig edilmesine.

3.0kul calisanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli
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cevrimigi araclari kontrol etmelidir. Siniflardaki akilli tahtalarin teneffiislerde acik kalmamasina
dikkat etmelidirler.

4. Okul personeli, 6grenci ve velilerle glvenli internet hakkinda bilgi alabilecekleri internet
sayfalari paylasiimistir.

"Daha Giivenli internet Merkezi (gim.org.tr)

Safer Internet Center’in resmi sayfasi (https://ec.europa.eu/info/index_en)

Guvenli Web (guvenliweb.org.tr) — cevrimici gtivenlik konulari igin farkindalik portali.

Gulvenli Cocuk (guvenlicocuk.org.tr) — 13 yasindan kiicUk ¢ocuklar igin oyun ve eglence portal.
Ihbar Web (ihbarweb.org.tr) — yasadisi icerik icin telefon hatt.

internet BTK (internet.btk.gov.ir) — internet ve BT yasasi konusunda farkindalik portalr.”

Okul Giivenlik Komisyonu

Okul Midiirii - Saban DAGCI
Muduar Yardimcisi - Cihan KILIC
e-Givenlik Koordinatori - Nurcan SATI
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